
คำแนะนำ 

เรื่อง แนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยไซเบอรเว็บไซต (Website Security) 

๑. เหตุผล 

 ปจจุบันสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) โดยศูนย

ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (ศปช.) พบการโจมตีเว็บไซต (Hacked 

Website) ของหนวยงานตาง ๆ ในหวงตุลาคม ๒๕๖๔ - มีนาคม ๒๕๖๕ รวมทั ้งส ิ ้น ๕๒ เหตุการณ 

ประกอบดวย การพนันออนไลน (Gambling) จำนวน ๒๒ เหตุการณ เว็บไซตฟชชิ่ง (Website Phishing) 

จำนวน ๑๗ เหตุการณ และการโจมตีเปลี่ยนหนาเว็บ (Website Defacement) จำนวน ๑๓ เหตุการณ สงผล

กระทบไปถึงความม่ันคงปลอดภัยของขอมูลและความเชื่อม่ันของประชาชนในประเทศ  

๒. ขอบเขต 

คำแนะนำฉบับนี้ใหใชกับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศที่มี

การจัดทำเว็บไซต 

๓. นิยาม  

“สำนักงาน” หมายความวา สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ 

๔. แนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยไซเบอรเว็บไซต  

หัวขอนี้ จัดทำขึ้นโดยประยุกตใชหลักการรักษาความม่ันคงปลอดภัยไซเบอรเว็บไซต ตาม Website 

Security1 โดย Cybersecurity & Infrastructure Security Agency และ Web Security2 จาก Mozilla 

เพื่อใหหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ ซึ่งมีการจัดทำ Website ของ

หนวยงานสามารถมีแนวทางในการยกระดับการรักษาความมั่นคงปลอดภัยไซเบอรใหกับ Website ไดอยางมี

ประสิทธิภาพ โดยมีคำแนะนำดังนี ้

๔.๑ ทำใหระบบนิเวศของโดเมนมีความปลอดภัย (Secure domain ecosystems)  

             ๔.๑.๑ ตรวจสอบผูรับจดทะเบียน (Registrar) และระเบียนระบบชื ่อโดเมน (DNS records) 

สำหรับโดเมนท้ังหมด 

             ๔.๑.๒ เปลี่ยนรหัสผานเริ่มตนท้ังหมดท่ีไดรับจากผูรับจดทะเบียนโดเมนและ DNS ของคุณ 

                     ชื ่อผ ู ใช และรหัสผานเร ิ ่มตนไมปลอดภัย - โดยปกติแลวจะสามารถคนหาไดบน

อินเทอรเน็ต การเปลี่ยนชื่อผูใชและรหัสผานเริ่มตนจะปองกันการโจมตีท่ีใชประโยชนจากขอมูลดังกลาว 

             ๔.๑.๓ บังคับใชการพิสูจนและยืนยันตัวตนหลายปจจัย (Multi-factor authentication : MFA)  

             ๔.๑.๔ ติดตามตรวจสอบบันทึกความโปรงใสของใบรับรอง (certificate transparency logs)

เพ่ือตรวจสอบเว็บไซตปลอมท่ีอาจใชชื่อโดเมนคลายกัน 

๔.๒ ทำใหบัญชีผูใชมีความปลอดภัย (Secure user accounts) 

       ๔.๒.๑ บังคับใชการพิสูจนและยืนยันตัวตนหลายปจจัยกับบัญชีผู ใชทั ้งหมดที่เขาถึงไดจาก

อินเทอรเน็ต โดยใหความสำคัญกับบัญชีผูใชท่ีมีสิทธิ์สูง (Privileged access)  

             ๔.๒.๒ จำกัดสิทธิ์ของผูใชเทาที่จำเปน (Principle of least privilege) รวมทั้งปดใชงานบัญชี

และสิทธิ์ท่ีไมจำเปน 
 

1 https://www.cisa.gov/uscert/ncas/tips/ST18-006 
2 https://infosec.mozilla.org/guidelines/web_security#web-security-cheat-sheet 
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             ๔.๒.๓ เปลี่ยนชื่อผูใชและรหัสผานเริ่มตนท้ังหมด 

๔.๓ คนหาและแกไขชองโหวอยางตอเนื่อง (Continuously scan for—and remediate -critical 

and high vulnerabilities)  

              ๔.๓.๑ แกไขชองโหวระดับวิกฤต (Critical) และระดับสูง (High) ทั้งหมด ภายใน ๑๕ และ ๓๐ วัน 

ตามลำดับ ในระบบท่ีสามารถเขาถึงไดทางอินเทอรเน็ต โดยสแกนหาชองโหวจากการตั้งคา (Configuration 

vulnerabilities) และชองโหวของซอฟตแวร รวมถึงเปดใชงานการอัปเดตอัตโนมัติทุกครั้ง 

              ๔.๓.๒ เปลี ่ยนระบบปฏิบัติการ แอปพลิเคชันและฮารดแวร ซึ ่งหมดระยะเวลาการสนับสนุน 

โดยผูผลิต 

๔.๔ ทำใหขอมูลระหวางการขนสงมีความปลอดภัย (Secure data in transit) 

             ๔.๔.๑ ปดการใชงาน Hypertext Transfer Protocol (HTTP); บังคับใช Hypertext Transfer 

Protocol Secure (HTTPS) และ HTTP Strict Transport Security (HSTS) 

    ผูใชงานเว็บไซตคาดหวังวาความเปนสวนตัวของพวกเขาจะไดรับการปกปอง ดังนั้น

เพื่อใหแนใจวาการสื่อสารระหวางเว็บไซตและผูใชไดรับการเขารหัส จึงตองบังคับใช HTTPS เสมอ และควร

บังคับใช HSTS หากเปนไปได  

       ๔.๔.๒ ปดการใชงานอัลกอริทึมท่ีไมมีความม่ันคงปลอดภัย เชน SSLv2, SSlv3, 3DES, RC4 

๔.๕ สำรองขอมูล (Backup data)  

             ๔.๕.๑ หม่ันสำรองขอมูลอยางสม่ำเสมอ โดยเฉพาะขอมูลและระบบท่ีสำคัญเว็บไซต 

        ๔.๕.๒ เก็บขอมูลสำรองไวในที ่ปลอดภัยและแยกทางกายภาพออกจากระบบ (Physically 

remote environment) 

        ๔.๕.๓ ทดสอบการกูคืนขอมูล 

๔.๖ ทำใหเว็บแอปพลิเคชันมีความปลอดภัย (Secure web applications) 

             ๔.๖.๑ ระบุและลดความเสี่ยงของการถูกโจมตีบนเว็บแอปพลิเคชันที่สำคัญ ๑๐ อันดับแรก 

(ขอมูลเพิ่มเติมเกี่ยวกับความเสี่ยง ๑๐ อันดับแรกจาก OWASP3 ศึกษาเพิ่มเติมไดที่ https://owasp.org/www-

project-top-ten/) จากนั้นจึงพิจารณาระบุและลดความเสี่ยงอื่น ๆ เปนลำดับถัดไป อาทิ การปฏิบัติที่ดีที่สุดใน

การรักษาความปลอดภัยของระบบและเครือขายที ่มีการใชงานเทคโนโลยีอินเทอรเน็ตจาก Center for 

Internet Security (CIS)4 ศึกษาเพ่ิมเติมไดท่ี https://www.cisecurity.org/controls 

      ๔.๖.๒ เปดการบันทึกการใชงาน (Logging) และตรวจสอบบันทึกการใชงานกิจกรรมบนเว็บไซต

อยางสม่ำเสมอ เพ่ือตรวจหากิจกรรมท่ีผิดปกติ ท้ังนี้ ควรสงบันทึกการใชงานดังกลาวไปยังเซิรฟเวอรสวนกลาง 

(Centralized log server)  

      ๔.๖.๓ ใชการพิสูจนและยืนยันตัวตนหลายปจจัย สำหรับผูใชงาน ซึ่งล็อกอินเขาสูเว็บแอปพลิเคชัน 

รวมถึงผูดูแลระบบท่ีมีการใชงานโครงสรางพ้ืนฐานของเว็บไซตดวย 

๔.๗ ทำใหเว็บเซิรฟเวอรมีความปลอดภัย (Secure web servers)  

             ๔.๗.๑ ตรวจสอบความปลอดภัยโดยอางอิงตาม security checklist ของแอปพลิเคชันนั้น ๆ เชน 

Apache, MySQL และดำเนินการตั้งคาใหมีความม่ันคงปลอดภัย (Harden configurations)  

             ๔.๗.๒ ใชแอปพลิเคชันที่เชื ่อถือไดและมีความจำเปนสอดคลองกับความตองการขององคกร 

รวมท้ังปดการใชงานฟเจอรท่ีไมจำเปน  

 
3 https://owasp.org/ 
4 https://www.cisecurity.org/ 
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             ๔.๗.๓ ใชการแบงสวนและแยกเครือขาย (network segmentation and segregation) 

                     - การแบงส วนและแยกเคร ือข ายจะทำใหผ ู  โจมตีเคล ื ่อนไหว (Move laterally)  

ในเครือขายไดยากขึ้น ตัวอยางเชน การวางเว็บเซิรฟเวอรไวบนเครือขายแบบ demilitarized zone (DMZ)  

ท่ีถูกกำหนดคาอยางเหมาะสมจะจำกัดการรับสงขอมูลท่ีไดรับอนุญาตระหวางระบบภายในเครือขายแบบ DMZ 

และระบบในเครือขายภายในขององคกร 

             ๔.๗.๔ ใหคำนึงไวเสมอวาทรัพยสินอยูท่ีไหน 

                  - ถาเรารูวาขอมูลสำคัญของเราอยูตรงไหน เราก็จะสามารถบริหารจัดการและจำกัด 

การเขาถึงไดอยางเหมาะสม 

๔.๘ จัดลำดับความสำคัญโดยใช Web Security Cheat Sheet 

        การดำเนินการเพ่ือใหเว็บไซตมีความม่ันคงปลอดภัยนั้นสามารถดำเนินการไดหลายประการ ท้ังนี้ 

ควรพ ิจารณาจากประโยชน ท ี ่ จะได ร ับ (Security Benefit)  และความยากง ายในการดำเน ินการ

(Implementation Difficulty) ซึ่งจะทำใหองคกรสามารถจัดลำดับความสำคัญในการดำเนินการได โดยมี

คำแนะนำดังปรากฏในตารางนี้ 

Guideline Security 
Benefit 

Implementa
tion 
Difficulty 

Ordert Requirements Notes 

HTTPS    Mandatory Sites should 
HTTPS (or other 
secure 
protocols) for all 
communications 

Public Key 
Pinning 

  -- Mandatory for 
maximum risk 
sites only 

Not 
recommended 
for most sites 

Redirections 
from HTTP 

  3 Mandatory Websites must 
redirect to 
HTTPS, API 
endpoints 
should disable 
HTTP entirely 

Resource 
Loading 

  2 Mandatory for 
all websites 

Both passive 
and active 
resources 
should be 
loaded through 
protocols using 
TLS, such as 
HTTPS 
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Guideline Security 
Benefit 

Implementa
tion 
Difficulty 

Ordert Requirements Notes 

Strict 
Transport 
Security 

  4 Mandatory for 
all websites 

Minimum 
allowed time 
period of six 
months 

TLS 
Configuration 

  1 Mandatory Use the most 
secure Mozilla 
TLS 
configuration for 
your user base, 
typically 
Intermediate 

Content 
Security 
Policy 

  10 Mandatory for 
new websites 
Recommended 
for existing 
websites 

Disabling inline 
script is the 
greatest 
concern for CSP 
implementation 

Cookies   7 Mandatory for 
all new 
websites 
Recommended 
for existing 
websites 

All cookies 
must be set 
with the Secure 
flag, and set as 
restrictively as 
possible 

contribute.json   9 Mandatory for 
all new Mozilla 
websites 
Recommended 
for existing 
Mozilla sites 

Mozilla sites 
should serve 
contribute.json 
and keep 
contact 
information up-
to-date 

Cross-origin 
Resource 
Sharing 

  11 Mandatory Origin sharing 
headers and 
files should not 
be present, 
except for 
specific use 
cases 
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Guideline Security 
Benefit 

Implementa
tion 
Difficulty 

Ordert Requirements Notes 

Cross-site 
Request 
Forgery 
Tokenization 

  6 Varies Mandatory for 
websites that 
allow destructive 
changes 
Unnecessary for 
all other websites 
Most application 
frameworks have 
built-in CSRF 
tokenization to 
ease 
implementation 

Referrer 
Policy 

  12 Recommended 
for all websites 

Improves 
privacy for users, 
prevents the 
leaking of 
internal URLs via 
Referer header 

robots.txt   14 Optional Websites that 
implement 
robots.txt must 
use it only for 
noted purposes 

Subresource 
Integrity 

  15 Recommended‡ ‡ Only for 
websites that 
load JavaScript 
or stylesheets 
from foreign 
origins 

X-Content-
Type-Options 

  8 Recommended 
for all websites 

Websites 
should verify 
that they are 
setting the 
proper MIME 
types for all 
resources 

X-Frame-
Options 

  5 Mandatory for 
all websites 

Websites that 
don't use DENY 
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Guideline Security 
Benefit 

Implementa
tion 
Difficulty 

Ordert Requirements Notes 

or SAMEORIGIN 
must employ 
clickjacking 
defenses 

X-XSS-
Protection 

  13 Mandatory for 
all new 
websites 
Recommended 
for existing 
websites 

Manual testing 
should be done 
for existing 
websites, prior to 
implementation 

 

 

๕. ขอสงสัย/ขอเสนอแนะ 

หากหนวยงานพบปญหา ขอขัดของ หรือมีความประสงคจะเสนอแนะเพ่ิมเติม เก่ียวกับการดำเนินการ

ตามคำแนะนำฉบับนี้ สามารถติดตอโดยตรงไดท่ีศูนยประสานการรักษาความมั่นคงปลอดภัยระบคอมพิวเตอร

แหงชาติ (ศปช.) สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.) เลขท่ี ๑๒๐ 

หมู ๓ อาคารรัฐประศาสนภักดี (อาคารบี) ชั้น ๗ ศูนยราชการเฉลิมพระเกียรติ ๘๐ พรรษา ๕ ธันวาคม ๒๕๕๐ 

ถนนแจงวัฒนะ แขวงทุงสองหอง เขตหลักสี่ กรุงเทพฯ ๑๐๒๑๐ โทรศัพท ๐ ๒๑๔๒ ๖๘๘๘ โทรสาร ๐ ๒๑๔๓  

๗๕๙๓ อีเมล ncert@ncsa.or.th 

๖. เรื่องอ่ืน ๆ 

หนวยงานสามารถติดตามขาวสารลาสุดจากสำนักงานผาน Line Openchat ตาม QR Code นี้ 
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